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充电桩运营商与停车场对接协议
前置工作
1实现query_token接口
1.1 概述：此接口用于平台之间Token的申请，Token作为全局唯一凭证，调用各接口均需要使用
1.2 输入参数
	参数字段
	类型
	是否必传
	描述

	OperatorID
	string
	是
	运营商id

	OperatorSecret
	string
	是
	运营商密钥


1.3 响应参数
	参数字段
	类型
	是否必传
	描述

	OperatorID
	string
	是
	运营商id

	AccessToken
	string
	是
	全局唯一凭证

	TokenAvailableTime
	Int
	是
	凭证有效期，单位秒

	SuccStat
	Int
	是
	成功状态（0：成功；1：失败）

	FailReason
	Int
	是
	失败原因（0：无；1：无此运营商；2：密钥错误；3~99：自定义）


1.4 示例
入参加密前： {"OperatorID":"795670146","OperatorSecret":"1234567890abcdef"}
入参加密后：
{"Data":" 4U8nXFYied8wSjS+m6XFxJROthp22cD5mEZHjJwv4T+AkKQhh1ybUWKsORbVZKMm7ej
XEI8qMXKSGQVVsQrJnA==","TimeStamp":"20231206102752","Sig":"0E247AAB42AEBF5F452A61AE4B2CDF67","OperatorID":" 795670146","seq":" 642874"}
响应解密前：
{"Data":"X6j5yLBjFJIUuR/iC32nO3TJFXIkAGkVmAmffM99kbZlxusmnfyyvho2aN8ONhmonb6ZulrHgipJ7miUsCaOp8XgrRQtZHVcWxYs/MwcbwDjfAhC9tYJ++/Dt19r7QY1GjcTFSw5Bl0lqv308mLM+lx35z0icvj2zXZYSardMPLHGswaCdl00K/htW90onId","TimeStamp":"20231206104221","Sig":"1A2E2D824E1DE48EE514AEF2E0BBC1D7","OperatorID":"795670146","seq":"5212144"}
响应解密后：
{"SuccStat":0,"TokenAvailableTime":7200,"AccessToken":"3tVMrbpV1mD57fm1KTZMYx3srdtbeDj0nbwXmDifMqkOaMDX8I5OFI93BfJZ","OperatorID":"123456789","FailReason":0}
2、加解密方式
2.1 数据加解密方法
		数据传输的加解密使用对称加密算法AES 128 位加解密，加解密模式采用CBC，填充模式采用PKCS5Padding方式
2.2 数据加密示例
		示例密钥：123456789abcdef
示例初始向量：123456789abcdef
示例明文信息：
{"OperatorID":"746810915","OperatorSecret":"7hUeAsYVBrjw8sup"}
示例密文信息：
SQ/fCgvUSq9VN5I+UG4KbC77jlKpQr2knYyDqxiIKFXmAGsXtH41DALqdRlGIGb738ePDLyPe+C/vOElLt8Y6w==
2.3 HMAC-MD5 参数签名算法
		HMAC(K, M)= H (K ⊕ opad H(K ⊕ ipad | M))
		其中:K 是密(OperatorSecret)，长度可为 64 字节，若小于该长度，在密后面用“0”补齐，
			M 是消息内容;
			H 是散列函数；
			opad 和ipad 分别是由若干个 0x5c 和 0x36 组成的字符串;
			⊕表示异或运算;
			| 表示连接操作。
2.4 HMAC-MD5 参数签名流程
		a) 在签名密钥 (SigSecret) 后面添加0来创建一个长为 64 字节的字符串 (str);
		b) 将上一步生成的字符串 (str)与 ipad (0x36) 做异或运算，形成结果字符串 (istr);
		c) 将消息内容 data 附加到第二步的结果字符串 (istr) 的末尾;
		d) 做 MD5 运算于第三步生成的数据流 (istr);
		e) 将第一步生成的字符串 (str) 与 opad (0x5c)做异或运算，形成结果字符串 (ostr);
		f) 再将第四步的结果 (istr)附加到第五步的结果字符串 (ostr)的末尾;
		g) 做 MD5 运算于第六步生成的数据流 (ostr)，输出最终结果 (out)。
2.5 参数签名示例
		示例签名密钥：123456789abcdef
		示例运营商（OperatorID）：795670146
		示例参数信息（Data）：
		4U8nXFYied8wSjS+m6XFxJROthp22cD5mEZHjJwv4T+AkKQhh1ybUWKsORbVZKMm7ej
XEI8qMXKSGQVVsQrJnA==
		示例时间戳（TimeStamp）：20231206104221
		示例自增序列（Seq）：0001
		示例签名（Sig）：0E247AAB42AEBF5F452A61AE4B2CDF67
一 描述
1.1 范围
本部分适用于充电桩运营商服务和不同停车场服务信息交换。
1.2 数据传输接口
1.2.1 请求URL
所有数据传输接口均采用HTTP(S)接口，每个接口的URL均采用如下定义格式：http(s)://[域名]/[接口]
1.2.2 接口调用方式
所有接口均采用HTTP(s)/POST方式传输参数，采用JSON的方式，传输过程包含消息头和消息主体两部分。
1.2.3 消息头规范
Content-Type: application/json;charset=UTF-8
version:1.0.0
Authorization: Bearer Token
accept-language:zh-CN
二 接口定义
2.1 充电桩抵扣
2.1.1 概述
当充电结束，推送当前车充电信息到停车场服务方。
2.1.2 接口定义
接口名称：notification_stop_parking
接口使用方式：停车场方实现此接口，充电桩运营商方调用。
2.1.3 请求参数
	参数字段
	类型
	是否必传
	描述

	AppId
	string
	否
	用户id

	ParkId
	string
	否
	车场Id

	Ts
	string
	是
	当前时间戳(格林威治时间1970年01月01日00时00分00秒起至现在的总毫秒数)超过10S请求失效

	ReqId
	String
	是
	每次请求的唯一标识

	OrderNo
	string
	是
	订单号(充电桩订单号),
建议车场保证唯一
不允许为空

	PlateNo
	string
	是
	车牌号(全车牌)
不允许为空

	StartTime
	string
	是
	开始时间 不允许为空
yyyy-MM-dd HH:mm:ss

	EndTime
	string
	是
	结束时间 不允许为空
yyyy-MM-dd HH:mm:ss

	StationId
	string
	是
	电站ID

	StationName
	string
	是
	电站名称

	DeviceId
	string
	是
	设备ID

	DeviceName
	string
	是
	设备名称

	SpaceNo
	String
	否
	车位号,停放位置

	Power
	float
	是
	充电量 单位：wh，小数点后2位

	ElecMoney
	int
	是
	电费 单位：分

	SeviceMoney
	int
	是
	服务费/附加费 单位：分

	TotalMoney
	int
	是
	总费用 单位：分

	FreeType
	int
	是
	规则类型 1:免费停车 2:限时减免 3:付费停车 4:充电减免

	FreeTime
	int
	否
	减免停车时长单位：秒

	ParkMoney
	int
	否
	每小时的停车费用，单位：分

	ParkMoneyUp
	Int
	否
	收取停车费的上限，单位：分


示例格式：
Header:
[Accept:"application/json",Content-Type:"application/json;charset=UTF-8", Authorization:"Bearer 3tVMrbpV1mD57fm1KTZMYx3srdtbeDj0nbwXmDifMql2xUyZL/wifALKb/aA2Xzh"]
加密前：
	{
	“AppId”: “userid”,
	“Ts”: “123456789”
	“ReqId”: “11111”,
	“OrderNo”: “order-123456”
	……
}
加密后：
	{
		“OperatorID”: “795670146”,
		“Sig”: “1234564687465465sf”,
		“Seq”: “0001”,
		“Data”: “xxxddsdssfdsfsdsdfs”
	}
2.1.3 响应参数
	参数名称
	类型
	描述

	ResCode
	string
	响应代码 0=成功，其他失败

	ResMsg
	string
	响应消息

	Data
	string
	响应内容，json字符串


示例格式：
	解密前：
		{
			“OperatorID”: “795670146”,
			“Sig”: “1234564687465465sf”,
			“Seq”: “0001”,
			“Data”: “xxxddsdssfdsfsdsdfs”
		}
	解密后：
		{
			“ResCode”: “0”,
			“ResMsg”: “success”,
			“Data”: “xxxxx”
}

2.2 查询充电桩抵扣
2.2.1 概述
当充电结束，停车场服务方查询当前车最新的充电信息。
2.2.2 接口定义
接口名称：query_stop_parking
接口使用方式：充电桩运营商实现此接口，停车场方调用。
2.2.3 请求参数
	参数字段
	类型
	是否必传
	描述

	StartChargeSeq
	string
	否
	充电订单号

	PlateNo
	string
	否
	车牌号


入参：StartChargeSeq和PlateNo二选一
示例格式：
Header:
[Accept:"application/json",Content-Type:"application/json;charset=UTF-8", Authorization:"Bearer 3tVMrbpV1mD57fm1KTZMYx3srdtbeDj0nbwXmDifMql2xUyZL/wifALKb/aA2Xzh"]
加密前：
	{
	“StartChargeSeq”: “order-123456”
}
加密后：
	{
		“OperatorID”: “795670146”,
		“Sig”: “1234564687465465sf”,
		“Seq”: “0001”,
		“Data”: “xxxddsdssfdsfsdsdfs”
	}

2.2.3 响应参数

	参数字段
	类型
	是否必传
	描述

	AppId
	string
	否
	用户id

	StartChargeSeq
	string
	是
	订单号(充电桩订单号),
建议车场保证唯一
不允许为空

	PlateNo
	string
	是
	车牌号(全车牌)

	StartTime
	string
	是
	开始时间 不允许为空
yyyy-MM-dd HH:mm:ss

	EndTime
	string
	是
	结束时间 不允许为空
yyyy-MM-dd HH:mm:ss

	StationId
	string
	是
	电站ID

	StationName
	string
	是
	电站名称

	DeviceId
	string
	是
	设备ID

	DeviceName
	string
	是
	设备名称

	SpaceNo
	String
	否
	车位号,停放位置

	Power
	float
	是
	充电量 单位：wh，小数点后2位

	ElecMoney
	int
	是
	电费 单位：分

	SeviceMoney
	int
	是
	服务费/附加费 单位：分

	TotalMoney
	int
	是
	总费用 单位：分

	FreeType
	int
	是
	规则类型 1:免费停车 2:限时减免 3:付费停车 4:充电减免

	FreeTime
	int
	否
	减免停车时长单位：秒

	ParkMoney
	int
	否
	每小时的停车费用，单位：分

	ParkMoneyUp
	Int
	否
	收取停车费的上限，单位：分


示例格式：
解密前：
		{
			“OperatorID”: “795670146”,
			“Sig”: “1234564687465465sf”,
			“Seq”: “0001”,
			“Data”: “xxxddsdssfdsfsdsdfs”
		}
	解密后：
		{
		“PlateNo”: “晋xxxxx”,
		“StartTime”: “2023-10-10 10:10:10”,
		“StartChargeSeq”: “order-123456”
			……
}
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