





[bookmark: _Toc458800877][bookmark: _Toc449562938][bookmark: _Toc449559061][bookmark: _Toc449559184]特来电互联互通停车票对接规范V2.3









修订记录
	修订时间
	修订内容

	2019年10月22日
	第2版，新增停车场对车牌号的鉴权，以及停车票使用后的离场通知业务接口

	2019年12月2日
	第2.1版，字段和接口名调整

	2019年12月13日
	第2.2版，停车减免方式修改顺序

	2020年3月4日
	第2.3版，停车票增加鉴权失败原因





I
[bookmark: _Toc447281208][bookmark: _Toc447281246]业务说明
该规范用于特来电云平台向停车场运营平台提供充电车主的停车票，便于停车场运营平台对充电车主执行减免停车费等优惠策略。
[bookmark: _Toc458800903][bookmark: _Toc447281248]接口定义
接口场景描述
为了满足上述业务需求，特来电云平台提供了以推送为主和以定时查询为主的两种对接方案。以适用于合作伙伴不同的网络场景：
1、停车场运营平台有公网地址，可以提供推送接口。当充电开始，充电结束，通过特来电APP修改车牌号时，特来电将停车票信息推送到停车场运营平台，停车场运营平台可以保存并更新停车票。当车辆出场时，将车辆离场信息通知给特来电。
	接口
	接口提供方

	2.3获取token
	停车场运营平台&特来电

	2.4推送停车票
	停车场运营平台

	2.7推送车辆离场通知
	特来电



2、停车场运营平台无法提供公网地址，由特来电提供基于公网的查询停车票接口。停车场运营平台可以定时查询停车场内的停车票信息（建议2分钟1次），当车辆出场时，将车辆离场信息通知给特来电。
	接口
	接口提供方

	2.3获取token
	特来电

	2.5查询停车票列表
	特来电

	2.6推送车牌鉴权结果
	特来电

	2.7推送车辆离场通知
	特来电



接口调用规范
	所有接口均遵循《电动汽车充换电服务信息交换》标准，接口的调用需要满足以下规范，详细内容可参照《电动汽车充换电服务信息交换 第4部分：数据传输与安全》：
· 请求方式
请求方式为POST。
· 消息头
[image: ]
消息头需配置Content-Type为application/json；同时为了保障双方对接安全，需要在Header中，配置Authorization为Bearer Token用来解析来源，请求Token接口见2.3节。
· 消息体
[image: ]
	（1）消息体应由OperatorID（运营商标识，组织机构代码或统一社会信用代码9-17位）、Data（参数内容）、TimeStamp（时间戳，格式为yyyyMMddHHmmss）、Seq（自增序列，4位自增序列，取自时间戳，新秒重计）和Sig（数字签名）组成；
（2）Data里的内容为接口的实际入参和出参，均需要密文传输，加解密方法为AES 128位加解密，加解密模式为CBC，填充模式为PKCS5Padding，详见附录A；
	（3）Sig（签名）采用HMAC-MD5算法，采用MD5作为散列函数，通过SigSecret（签名密钥）对整个消息主体各参数的值拼接后进行加密，入参拼接顺序为：OperatorID（运营商标识）、Data（参数内容）、TimeStamp（时间戳）、Seq（自增序列），出参拼接顺序为：Ret（返回值）、Msg（返回信息）、Data（参数内容），然后采用MD5信息摘要的方式形成新密文，参数签名必须大写，详见附录B。
注：停车场运营平台调用特来电云平台接口的签名密钥、商户密钥、加密密钥、初始向量等参数会和测试账号一起单独提供。特来电云平台调用停车场运营平台接口的以上参数需要停车场运营平台配置和提供。
· 返回值
返回参数由Ret（返回值）、Msg（返回信息）、Data（参数内容）和Sig（数字签名）组成。
1)Ret:必填字段，返回编码参见下表。
	Ret值
	说明

	-1
	系统繁忙，此时请求方稍后重试

	0
	请求成功

	4001
	签名错误

	4002
	Token错误

	4003
	POST参数不合法,缺少必须的示例：OperatorID,Data,TimeStamp，Seq,Sig五个参数

	4004
	请求的业务参数不合法，各接口定义自己的必须参数

	4005
	返回值为空

	500
	系统错误


2)Msg:必填字段，有错误表示具体错误信息，无错误返回成功信息。
3)Data:参数内容，具体返回参数见各接口参数说明，所有数据采用UTF-8编码，JSON格式。
[bookmark: token]请求Token
1.1.1　 接口说明
此接口用于平台之间认证Token的申请，Token作为全局唯一凭证，请求各接口时均需要使用。
1.1.2　 接口定义
接口名称：query_token
接口地址（测试）：http://hlht.telaidian.com.cn:9501/evcs/v20161110/query_token
接口使用方法：由服务方实现此接口，由需求方调用。即当采用推送停车票为主的方式时，请求Token接口同样需要停车场运营平台实现，特来电云平台进行调用，特来电运营商标识（395815801）。
1.1.3　 输入参数
	参数名称
	定义
	参数类型
	描述

	运营商标识
	OperatorID
	字符串
	调用方的组织机构代码

	运营商密钥
	OperatorSecret
	字符串
	服务方分配的唯一识别密钥


示例：
{
  "OperatorID": "123456789",
  "Data": "mYvffpNoFf4E/ZTC1tOw41TC5OlkEobfAYCm5N8hEusaLUaUIqOrXtdbMrSck0DSmfM7mRuOGMoCQzH0nWPGuw==",
  "TimeStamp": "20180120165755",
  "Seq": "0001",
  "Sig": "D2D584A14F3F284445DF85D0E8C0697C"
}
Data加密前：
{"OperatorID":"123456789",
"OperatorSecret":"1234567890abcdef"}
1.1.4　 返回值
	参数名称
	定义
	参数类型
	描述

	运营商标识
	OperatorID
	字符串
	调用方组织机构代码

	成功状态
	SuccStat
	整型
	0:成功；
1:失败

	获取的凭证
	AccessToken
	字符串
	全局唯一凭证

	凭证有效期
	TokenAvailableTime
	整型
	凭证有效期，单位秒

	失败原因
	FailReason
	整型
	0:无；
1:无此运营商；
2:密钥错误；
3～99:自定义


示例：
{
    "Ret": 0,
    "Msg": "",
    "Data": "uxeKP0ezR5yL8xSg4/ZCDh/N91/u86NXFxd2DrwZVW8zCPYcpl59Twz/yQZ3RaO4rDDrGmkvQignmNEJ+k4PGxdmIC+4fpJ8rU6osSobY+AeA0uueuQ5+eQiWBL6p6v5XMMm91brtK8yfFELYUWQzVcxABnAwK/+dyxtUhqLIxUpkwTEU/4ktN40df9IzzlLO5uvUknPGYu9yL0pp5w9vdRxmA1RiiTDNCysz6klr9bunGV3VJa2qpLcgeZMf/oG",
    "Sig": "58E52010C7DEE87FE183B0AFA5B2BE30"
}
Data解密后：
{
  "OperatorID": "123456789",
  "SuccStat": 0,
  "AccessToken": "kVnStIRknCCOBdXgJrmu8rb3pcccifKW2NcQrysKKIzb7iQBxkkjeq3WoGdjgrIL",
  "TokenAvailableTime": 7200,
  "FailReason": 0

}
5
推送停车票
1.1.5　 接口说明
特来电会在开始充电成功、结束充电及用户通过特来电APP修改车牌号信息时都会给停车场推送停车票信息，停车场需根据充电订单号新增或更新停车票信息。同时为防止车主在充电时录入了错误了车牌，停车场也需要对停车票信息中的车牌号进行鉴权，并将鉴权结果和鉴权失败原因（无法减免原因）同步返回给特来电。鉴权的规则为车牌号对应的车辆目前是否停留在停车场里。
1.1.6　 接口定义
接口名称：notification_charge_end_order_info
接口地址（测试）：停车场运营平台提供
接口使用方法：由停车场运营平台实现此接口，特来电调用。调用时会携带Token进行验证身份，需要停车场运营平台同时实现Token接口。
1.1.7　 输入参数
	参数名称
	定义
	必填
	参数类型
	长度
	描述

	充电订单号
	StartChargeSeq
	是
	字符串
	27
	充电运营商订单号，即停车票编号，特来电的格式：8位日期+10位序列号

	电站编号
	StationID
	是
	字符串
	20
	充电运营商定义的电站唯一编码

	电站名称
	StationName
	是
	字符串
	50
	充电站名称的描述

	停车场编号
	ParkID
	否
	字符串
	30
	停车场平台下的唯一编码

	充电设备接口编码
	ConnectorID
	是
	字符串
	23
	充电运营商充电设备接口的编码

	充电设备接口名称
	ConnectorName
	是
	字符串
	20
	充电设备的名称，同一场站下唯一，如“301号交流”

	车牌号
	PlateNum
	是
	字符串
	10
	必填项，需兼容新能源车牌号

	车位号
	ParkNo
	否
	字符串
	10
	车位号

	开始充电时间
	StartTime
	是
	字符型
	 
	格式“yyyy-MM-dd HH:mm:ss”

	结束充电时间
	EndTime
	否
	字符型
	 
	格式“yyyy-MM-dd HH:mm:ss”，充电结束之前为空

	充电量
	Power
	否
	浮点型
	 
	单位：度，小数点后2位，充电结束之前为空

	电费
	ElecMoney
	否
	浮点型
	 
	单位：元，小数点后2位，充电结束之前为空

	服务费
	SeviceMoney
	否
	浮点型
	 
	单位：元，小数点后2位，充电结束之前为空

	总金额
	TotalMoney
	否
	浮点型
	 
	单位：元，小数点后2位，充电结束之前为空

	停车减免方式
	CalculationMethod
	是
	整型
	1
	减免停车费的计算方式：1：根据时长减免、2：根据费用减免、3：停车场决定

	停车减免时长
	FreeParkingTimes
	否
	浮点型
	 
	单位：分钟

	停车减免费用
	FreeParkingCost
	否
	浮点型
	 
	单位：元



[bookmark: _Toc454578453][bookmark: _Toc453062908][bookmark: _Toc460608172]示例：
{
  "OperatorID": "395815801",
  "Data": "",
  "TimeStamp": "20180120171114",
  "Seq": "0001",
  "Sig": "AC5AE25769A1ADBD9ECEC317618F4AAF"
} 
Data加密前：
{
      "StartChargeSeq":"123456789201704111645012",
      "StationID":"3702120244",
      "StationName":"北京中环集中办公区充电站",
      "ConnectorID":"1101020190301",
"ParkID":"3502060030004",
      "ConnectorName":"301号交流",
      "PlateNum":"京AD06088",
      "ParkNo":"017",
      "StartTime":"2018-01-1200:00:00",
      "EndTime":"2018-01-1200:10:00",
      "Power":1,
      "ElecMoney":1.11,
      "SeviceMoney":0.62,
      "TotalMoney":1.74,
"CalculationMethod":1,
      "FreeParkingTimes":30.00
}

1.1.8　 返回值
	[bookmark: _Toc460608173][bookmark: _Toc454578454][bookmark: _Toc453062909]参数名称
	定义
	必填
	参数类型
	长度
	描述

	充电订单号
	StartChargeSeq
	是
	字符串
	27
	充电运营商订单号，即停车票编号，特来电的格式：8位日期+10位序列号

	确认结果
	ConfirmResult
	是
	整型
	 
	0:成功
1:失败

	车牌鉴权结果
	PlateAutResult
	是
	整型
	
	0：未鉴权、1：鉴权通过、2：鉴权不通过

	鉴权失败原因
	PlateAutFailReason

	是

	整型

	
	鉴权失败原因，返回如下错误码：
0:无（鉴权通过或未鉴权）
1:车辆不在停车场
2:无该停车场权限
3:停车场标识不正确
4:优惠券已下发，请勿重复下发 
5:优惠券生成失败
6:优惠券已用完
7:参数异常
8:请勿在短时间内频繁操作
9:服务器内部异常
10:未知




示例：
{
  "Ret": 0,
  "Msg": "",
  "Data": "MdtylP2lneRGc9XzcskU+F15h89rbOjjSbidYkIn8JF6mU4Y8af/RiZ1gXr/5XwJKFC32datXXTyztQu5qSnUQ==",
  "Sig": "C8B79D037ACBA107F8D72A43E6C7A87C"
}
Data解密后：
{
"StartChargeSeq":"201801120000052917",
"ConfirmResult":0
"PlateAutResult":1
"PlateAutFailReason":0
[bookmark: _GoBack]}
查询停车票列表
1.1.9　 接口说明
对于没有外网地址的停车场，特来电无法推送停车票的场景，需要停车场系统每隔2分钟主动查询一下平台侧的停车票信息，并针对查询到的停车票推送鉴权信息。停车票在用户开始充电、变更车牌、结束充电时均会进行更新。
1.1.10　 接口定义
接口名称：query_park_order_list
接口地址（测试）：http://hlht.telaidian.com.cn:9501/evcs/v20161110/query_park_order_list
接口使用方法：由特来电云平台实现此接口，停车场运营平台调用。调用时需携带Token进行验证身份，请确保携带的Token在2小时有效期内。
1.1.11　 输入参数
	输入参数：
	参数名称
	定义
	必填
	参数类型
	长度
	描述

	电站编号
	StationID
	否
	字符串
	20
	充电运营商定义的电站唯一编码（停车场编号和电站编号必须填写一项）

	停车场编号
	ParkID
	否
	字符串
	30
	停车场平台下的唯一编码（停车场编号和电站编号必须填写一项）

	停车票更新起始时间
	StartTime
	是
	字符型
	 
	格式“yyyy-MM-dd HH:mm:ss”查询时间范围

	停车票更新结束时间
	EndTime
	是
	字符型
	 
	格式“yyyy-MM-dd HH:mm:ss”查询时间范围



示例：
{
  "OperatorID": "123456789",
  "Data": "jDh8BqqzH4AFpaRENhdDr8k8ghcu3tdb8f0EwkdiFSoIGpJrV7MGPP3EvzeRzHurbAHU8Zwz97LSRhO5/lra6XuzZGMmtx6lTKLEzw/ydRU+etnfrT1yaPRm+/zbhYnnRGCb1XAO9CIG7jeqTomDOfnPowLJFmgLaS+ia9L0dyVE2p70uN6YteSE96Z3Jzy8",
  "TimeStamp": "20180120172104",
  "Seq": "0001",
  "Sig": "7733F017A131E15480B104A03DA290AA"
}
Data加密前：
{
    "StationID":"1101020190",
    "ParkID ": "3502060030004",
    "StartTime":"2018-01-12 12:00:00",
"EndTime":"2018-01-12 13:00:00" 
}
1.1.12　 返回值
	参数名称
	定义
	必填
	参数类型
	描述

	充电订单列表
	ChargeOrders
	是
	ChargeOrder数组
	充电订单即停车票的数组



充电订单消息体（ChargeOrder）：
	参数名称
	定义
	必填
	参数类型
	长度
	描述

	充电订单号
	StartChargeSeq
	是
	字符串
	27
	充电运营商订单号，即停车票编号，特来电的格式：8位日期+10位序列号

	电站编号
	StationID
	是
	字符串
	20
	充电运营商定义的电站唯一编码

	电站名称
	StationName
	是
	字符串
	50
	充电站名称的描述

	停车场编号
	ParkID
	否
	字符串
	30
	停车场平台下的唯一编码

	充电设备接口编码
	ConnectorID
	是
	字符串
	23
	充电运营商充电设备接口的编码

	充电设备接口名称
	ConnectorName
	是
	字符串
	20
	充电设备的名称，同一场站下唯一，如“301号交流”

	车牌号
	PlateNum
	是
	字符串
	10
	必填项，需兼容新能源车牌号

	车位号
	ParkNo
	否
	字符串
	10
	车位号

	开始充电时间
	StartTime
	是
	字符型
	 
	格式“yyyy-MM-dd HH:mm:ss”

	结束充电时间
	EndTime
	否
	字符型
	 
	格式“yyyy-MM-dd HH:mm:ss”

	停车票更新时间
	[bookmark: _Hlk26196639]LastUpdateTime
	是
	字符型
	
	格式“yyyy-MM-dd HH:mm:ss”

	充电量
	Power
	否
	浮点型
	 
	单位：度，小数点后2位

	电费
	ElecMoney
	否
	浮点型
	 
	单位：元，小数点后2位

	服务费
	SeviceMoney
	否
	浮点型
	 
	单位：元，小数点后2位

	总金额
	TotalMoney
	否
	浮点型
	 
	单位：元，小数点后2位

	停车减免方式
	CalculationMethod
	是
	数字型
	1
	减免停车费的计算方式：1：根据时长减免、2：根据费用减免、3：停车场决定

	停车减免时长
	FreeParkingTimes
	否
	浮点型
	 
	单位：分钟

	停车减免费用
	FreeParkingCost
	否
	浮点型
	 
	单位：元


示例1(有订单)：
{  
  "Ret": 0,
  "Msg": "",
  "Data": "",
  "Sig": "18962D34FA66DFEF31D80C5E0718ECAA"
}
Data解密后：
    "ChargeOrders":[
        {
             "StartChargeSeq":"201801120000052917",
      "StationID":"1101020190",
      "StationName":"北京中环集中办公区充电站",
      "ConnectorID":"1101020190301",
"ParkID":"3502060030004",
      "ConnectorName":"301号交流",
      "PlateNum":"京AD06088",
      "ParkNo":"017",
      "StartTime":"2018-01-1200:00:00",
      "EndTime":"2018-01-1200:10:00",
      "Power":1,
      "ElecMoney":1.1,
      "SeviceMoney":0.6,
      "TotalMoney":1.7
"CalculationMethod":1,
      "FreeParkingTimes":30.00
"lastUpdateTime":"2018-01-12 00:10:00",
        },
        {
               "StartChargeSeq":"201801120000052918",
      "StationID":"1101020190",
      "StationName":"北京中环集中办公区充电站",
      "ConnectorID":"1101020190302",
"ParkID":"3502060030004",
      "ConnectorName":"301号交流",
      "PlateNum":"京AD06325",
      "ParkNo":"019",
      "StartTime":"2018-01-1200:00:00",
      "EndTime":"2018-01-1200:10:00",
"LastUpdateTime":"2018-01-1200:10:00",
      "Power":1,
      "ElecMoney":1.13,
      "SeviceMoney":0.64,
      "TotalMoney":1.75
"CalculationMethod":1,
      "FreeParkingTimes":30.00
        }
    ]
示例2（无订单）：
{  
  "Ret": 4005,
  "Msg": "返回值为空",
  "Data": "",
  "Sig": "18962D34FA66DFEF31D80C5E0718ECAA"
}
推送车牌鉴权结果
1.1.13　 接口说明
为了防止车主在充电时录入了错误的车牌，停车场在查询到停车票信息之后，需要向特来电推送停车票对应的车牌鉴权结果和鉴权失败原因（无法减免原因），如果推送失败，需要进行重试。
1.1.14　 接口定义
接口名称：notification_plate_auth_result
接口地址（测试）http://hlht.telaidian.com.cn:9501/evcs/v20161110/notification_plate_auth_result
接口使用方法：由特来电实现此接口，停车场运营平台调用。调用时需携带Token进行验证身份。
1.1.15　 输入参数
	参数名称
	定义
	参数类型
	必填
	描述

	充电订单号
	StartChargeSeq
	字符串
	是
	充电运营商订单号，特来电的格式：8位日期+10位序列号，用来识别停车票订单

	电站编号
	StationID
	字符串
	否
	充电运营商定义的电站唯一编码（停车场编号和电站编号必须填写一项）

	停车场编号
	ParkID
	字符串
	否
	充电运营商定义的电站唯一编码（停车场编号和电站编号必须填写一项）

	车牌号
	PlateNum
	字符串
	是
	

	车牌鉴权结果
	PlateAutResult
	整型
	是
	0：未鉴权、1：鉴权通过、2：鉴权不通过

	鉴权失败原因

	PlateAutFailReason

	整型

	是

	鉴权失败原因，返回如下错误码：
0:无（鉴权通过或未鉴权）
1:车辆不在停车场
2:无该停车场权限
3:停车场标识不正确
4:优惠券已下发，请勿重复下发 
5:优惠券生成失败
6:优惠券已用完
7:参数异常
8:请勿在短时间内频繁操作
9:服务器内部异常
10:未知




示例：
{
  "OperatorID": "123456789",
  "Data": "SjmNfx0rtxn8FYK6H0uyXOutdi4mBfPS5bQCsI/1ct32Ton02ZfBaF2otIq00bdq/8YYV63J8BqAi8P0fXiRWqj6mIPRqhGvdtoUKeJ9NGoJAV2mSUmsoCpQa8p8t1NDYp48EpTR2lM3kxiKDq6/BgLDNeCQEF2BaCFPuJae+ZSOprGk+iah8sIPkLcqWJ5lz4ZXGPXxDQXka04l2Agz2G24YqznJoD32qb9z6hkBi4MeXnCwBTWIPW7xieX+aPVeSSBfb19tRs2JTBOJiY7KDt0zb9f1qUBWU4RbG/zNTm8K2gZ4oH45ddwFfUsnAw==",
  "TimeStamp": "20180120171114",
  "Seq": "0001",
  "Sig": "AC5AE25769A1ADBD9ECEC317618F4AAF"
} 
Data加密前：
{
      "StartChargeSeq":"201801120000052917", 
      "StationID":"3702120244",
      "ParkID":"3702120244",
      "PlateNum":"京AD06088",
      "PlateAutResult":1
"PlateAutFailReason":0
}

1.1.16　 返回值
	参数名称
	定义
	必填项
	参数类型
	描述

	成功状态
	SuccStat
	是
	整型
	0：成功；
1：失败

	充电订单号
	[bookmark: _Hlk26196896]StartChargeSeq
	是
	字符串
	充电运营商订单号，特来电的格式：8位日期+10位序列号，用来识别停车票订单

	车牌号
	PlateNum
	是
	字符串
	

	失败原因
	FailReason
	否
	整型
	0：无
1：停车票已使用
2：停车票已作废
3：停车票不存在
4：停车票已过期



示例：
{
  "Ret": 0,
  "Msg": "",
  "Data": "MdtylP2lneRGc9XzcskU+F15h89rbOjjSbidYkIn8JF6mU4Y8af/RiZ1gXr/5XwJKFC32datXXTyztQu5qSnUQ==",
  "Sig": "C8B79D037ACBA107F8D72A43E6C7A87C"
}
Data解密后：
{
"SuccStat":0
"StartChargeSeq":"201912302313456489"
"PlateNum":"京A43456"
" FailReason":0
 }
推送车辆离场通知
1.1.17　 接口说明
此接口用于停车场运营平台告知特来电停车票已使用，针对返回成功的即将停车票状态置为“已使用”。
1.1.18　 接口定义
接口名称：notification_park_order_consumed
接口地址：http://hlht.telaidian.com.cn:9501/evcs/v20161110/notification_park_order_consumed
接口使用方法：由特来电实现此接口，停车场运营平台调用。调用时需携带Token进行验证身份。
1.1.19　 输入参数
	参数名称
	定义
	参数类型
	必填
	描述

	充电订单号
	StartChargeSeq
	字符串
	是
	充电运营商订单号，特来电的格式：8位日期+10位序列号，用来识别停车票订单

	电站编号
	StationID
	字符串
	否
	充电运营商定义的电站唯一编码（停车场编号和电站编号必须填写一项）

	停车场编号
	ParkID
	字符串
	否
	充电运营商定义的电站唯一编码（停车场编号和电站编号必须填写一项）

	车牌号
	PlateNum
	字符串
	是
	需兼容新能源车牌号

	出场时间
	LeavingTime
	字符串
	否
	车辆离开停车场时间，式“yyyy-MM-dd HH:mm:ss”

	停车减免方式
	CalculationMethod
	整型
	是
	减免停车费的计算方式：1：根据时长减免、2：根据费用减免、3：停车场决定

	实际停车减免金额
	ParkFreeAmount
	浮点型
	否
	停车减免金额，单位为元

	实际停车减免时长
	ParkFreeTime
	浮点型
	否
	停车减免时长，单位为分钟



示例：
{
  "OperatorID": "395815801",
  "Data": "SjmNfx0rtxn8FYK6H0uyXOutdi4mBfPS5bQCsI/1ct32Ton02ZfBaF2otIq00bdq/8YYV63J8BqAi8P0fXiRWqj6mIPRqhGvdtoUKeJ9NGoJAV2mSUmsoCpQa8p8t1NUISGoDs2yoHGQO9+nUW/cVN1muf2Qv76rWKwgg4vkXo8l/lIpFYmLHaaBe7eztArICXDK1wLvyUwlHHWYd4x/dvpguIJfdaT1f13rqT5gK+TTC+JiffayOrrJHhQboksnDYp48EpTR2lM3kxiKDq6/BgLDNeCQEF2BaCFPuJae+ZSOprGk+iah8sIPkLcqWJ5lz4ZXGPXxDQXka04l2Agz2G24YqznJoD32qb9z6hkBi4MeXnCwBTWIPW7xieX+aPVeSSBfb19tRs2JTBOJiY7KDt0zb9f1qUBWU4RbG/zNTm8K2gZ4oH45ddwFfUsnAw==",
  "TimeStamp": "20180120171114",
  "Seq": "0001",
  "Sig": "AC5AE25769A1ADBD9ECEC317618F4AAF"
} 
Data加密前：
{
    "StartChargeSeq": "201912120100000239",
    "StationID": "3101010006",
    "ParkID": "3101010006",
    "PlateNum": "鲁BQY444",
    "LeavingTime": "2019-12-13 12:00:00",
    "CalculationMethod": 1,
    "ParkAmount": 0,
    "ParkRemissionTime": 0
}
1.1.20　 返回值
	参数名称
	定义
	必填
	参数类型
	描述

	充电订单号
	StartChargeSeq
	是
	字符串
	充电运营商订单号，特来电的格式：8位日期+10位序列号，用来识别停车票订单

	车牌号
	PlateNum
	是
	字符串
	需兼容新能源车牌号

	成功状态
	SuccStat
	是
	整型
	0：成功；
1：失败

	失败原因
	FailReason
	是
	整型
	0：无
1：停车票已使用
2：停车票已作废
3：停车票不存在
4：停车票已过期



示例：
{
  "Ret": 0,
  "Msg": "",
  "Data": "MdtylP2lneRGc9XzcskU+F15h89rbOjjSbidYkIn8JF6mU4Y8af/RiZ1gXr/5XwJKFC32datXXTyztQu5qSnUQ==",
  "Sig": "C8B79D037ACBA107F8D72A43E6C7A87C"
}
Data解密后：
{
"StartChargeSeq":"201912309938574632",
"PlateNum":"京A48375",
"SuccStat":0,
" FailReason":0
}








[bookmark: A][bookmark: _Toc464700968]
（资料性附录）
数据加解密方式
[bookmark: _Toc464700969][bookmark: _Toc464454980]数据加解密方法
数据传输的加密使用对称加密算法AES 128位加密，加密模式采用CBC，填充模式采用PKCS5Padding方式。
[bookmark: _Toc464454981][bookmark: _Toc464700970]数据加解密示例
示例密钥：1234567890abcdef
示例初始向量：1234567890abcdef
示例明文信息：
{"total":1,"stationStatusInfo":{"operationID":"123456789","stationID":"111111111111111","connectorStatusInfos":{"connectorID":1,"equipmentID":"10000000000000000000001","status":4,"currentA":0,"currentB":0,"currentC":0,"voltageA":0,"voltageB":0,"voltageC":0,"soc":10,}}}
示例秘文：
il7B0BSEjFdzpyKzfOFpvg/Se1CP802RItKYFPfSLRxJ3jf0bVl9hvYOEktPAYW2nd7S8MBcyHYyacHKbISq5iTmDzG+ivnR+SZJv3USNTYVMz9rCQVSxd0cLlqsJauko79NnwQJbzDTyLooYoIwz75qBOH2/xOMirpeEqRJrF/EQjWekJmGk9RtboXePu2rka+Xm51syBPhiXJAq0GfbfaFu9tNqs/e2Vjja/ltE1M0lqvxfXQ6da6HrThsm5id4ClZFIi0acRfrsPLRixS/IQYtksxghvJwbqOsbIsITail9Ayy4tKcogeEZiOO+4Ed264NSKmk7l3wKwJLAFjCFogBx8GE3OBz4pqcAn/ydA=



[bookmark: B][bookmark: _Toc464700971][bookmark: _Toc421526950]附录  B
（资料性附录）
HMAC-MD5参数签名方式
[bookmark: _Toc464700972][bookmark: _Toc464454983]B.1 HMAC-MD5参数签名算法
HMAC（K，M）=H（K⊕opad∣H（K⊕ipad∣M））
其中:K是密钥（OperatorSecret），长度可为64字节，若小于该长度，在密钥后面用“0”补齐。
     M是消息内容；
     H是散列函数；
     opad和ipad分别是由若干个0x5c和0x36组成的字符串；
     ⊕表示异或运算；
     ∣表示连接操作。
[bookmark: _Toc464454984][bookmark: _Toc464700973]B.2 HMAC-MD5参数签名流程
1)	在签名密钥（SigSecret）后面添加0来创建一个长为64字节的字符串(str)；
2)	将上一步生成的字符串(str)与ipad(0x36)做异或运算，形成结果字符串(istr)；
3)将消息内容data附加到第二步的结果字符串(istr)的末尾；
4)做MD5运算于第三步生成的数据流(istr)；
5)	将第一步生成的字符串(str)与opad(0x5c)做异或运算，形成结果字符串(ostr)；
6)再将第四步的结果(istr)附加到第五步的结果字符串(ostr)的末尾；
7)做MD5运算于第六步生成的数据流(ostr)，输出最终结果(out)。
[bookmark: _Toc464700974][bookmark: _Toc464454985]B.3 参数签名示例
[bookmark: OLE_LINK4][bookmark: OLE_LINK3]示例签名密钥：1234567890abcdef
[bookmark: OLE_LINK5]示例运营商标识（OperatorID）：123456789
[bookmark: OLE_LINK7][bookmark: OLE_LINK6]示例参数信息（Data）： il7B0BSEjFdzpyKzfOFpvg/Se1CP802RItKYFPfSLRxJ3jf0bVl9hvYOEktPAYW2nd7S8MBcyHYyacHKbISq5iTmDzG+ivnR+SZJv3USNTYVMz9rCQVSxd0cLlqsJauko79NnwQJbzDTyLooYoIwz75qBOH2/xOMirpeEqRJrF/EQjWekJmGk9RtboXePu2rka+Xm51syBPhiXJAq0GfbfaFu9tNqs/e2Vjja/ltE1M0lqvxfXQ6da6HrThsm5id4ClZFIi0acRfrsPLRixS/IQYtksxghvJwbqOsbIsITail9Ayy4tKcogeEZiOO+4Ed264NSKmk7l3wKwJLAFjCFogBx8GE3OBz4pqcAn/ydA=
[bookmark: OLE_LINK9][bookmark: OLE_LINK8]示例时间戳（TimeStamp）：20160729142400
示例自增序列（Seq）：0001
示例签名（Sig）：745166E8C43C84D37FFEC0F529C4136F
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